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Данные на основе открытых источников и внутренних исследований МТС RED

ЦЕНТР КРУГЛОСУТОЧНОГО МОНИТОРИНГА И РЕАГИРОВАНИЯ НА ИНЦИДЕНТЫ

CYBERSECURITY@MTS.RU Задайте вопрос экспертам по кибербезопасности 
или узнайте условия приобретения сервисов и услуг

47% 
Риски, связанные 
с инсайдерами

81% 
DDoS-атаки

100% 
Уязвимости 
нулевого дня

29% 
Вредоносное ПО, 
шифровальщики 

61% 
Фишинг 

МТС SOC –
центр мониторинга и реагирования, 
в котором эксперты МТС защищают 
заказчика в режиме реального времени
от киберпреступников

Количество киберугроз постоянно растет

Кибератака – это услуга, которую можно купить

Атаки становятся все доступнее и дешевле 
для преступников

Любая компания и организация может 
стать жертвой кибератаки

• Круглосуточный мониторинг и реагирование на инциденты
• Анализ защищенности
• Соблюдение требований, подключение и взаимодействие с ГосСОПКА
• Экспертный аудит и консалтинг при внедрении SOC

КАК РАБОТАЕТ МТС SOC

МТС SOC КЛИЕНТ

Мониторинг и реагирование

Сбор логов 
с разных 
устройств

Лицо, ответственное 
за информационную безопасность

Группа 
мониторинга

Команда 
аналитиков

Эксперты по 
безопасности

Ядро (SIEM KUMA)

Корреляционный 
анализ 

Отчет Визуализация

Хранилище 
журналов 

Отчет об 
инциденте

Сервер 

Оборудование 

База данных

Клиентский ПК

Событие ОС

Данные 
аутентификации

Сбор 
логов
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СРАВНЕНИЕ ВАРИАНТОВ ПОДКЛЮЧЕНИЯ К SOC

ЦЕНТР КРУГЛОСУТОЧНОГО МОНИТОРИНГА И РЕАГИРОВАНИЯ НА ИНЦИДЕНТЫ

ТИП SOC ВНУТРЕННИЙ SOC МТС SOC

Описание

Организация создает процессы, 
нанимает и обучает специалистов, 
создает и поддерживает технологии 
мониторинга и реагирования

Весь комплекс услуг 
по обеспечению 
кибербезопасности

Сроки построения/ 
подключения

24 месяца 2 месяца

Стоимость От 250 млн руб. 
Оплата помесячная в зависимости 
от числа обрабатываемых событий

Число сотрудников 
на стороне заказчика

От 10 До 2 (основной и замещающий)

Время реагирования на 
инцидент

Зависит от квалификации 
специалиста

20-60 минут в зависимости 
от критичности инцидента

БЕЗ МТС SOC

МТС SOC 

CYBERSECURITY@MTS.RU Задайте вопрос экспертам по кибербезопасности 
или узнайте условия приобретения сервисов и услуг

ПОЧЕМУ МТС SOC?

Опыт работы с разными 
сферами российской 
экономики и понимание 
отраслевой и 
региональной специфики

10+ ЛЕТ 
экспертизы корпора-
тивного SOC-центра 
лидирующего 
оператора связи

Гибкая тарификация 
по анализируемым 
событиям для 
наилучшего соотношения 
цены и качества

В ядре МТС SOC –
разработка 
отечественного вендора, 
не подлежащая 
рискам санкций 
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