
         Центр круглосуточного 
мониторинга и реагирования 
на инциденты
РОСТ КИБЕРУГРОЗ ОТ 2021 К 2022 ГОДУ

Данные на основе открытых источников и внутренних исследований

47%
Риски, связанные 
с инсайдерами

81%
DDoS-атаки

100%
Уязвимости 
нулевого дня

29%
Вредоносное ПО, 
шифровальщики

61%
Фишинговые 
атаки

Количество киберугроз постоянно растет 

Кибератака — это услуга, которую можно купить

Атаки становятся все доступнее и дешевле  

для преступников

Любая компания и организация может стать 

жертвой кибератаки

МТС SOC

центр мониторинга и реагирования,  

в котором эксперты МТС защищают 

заказчика в режиме реального времени 

от киберпреступников

СЕРВИСЫ И УСЛУГИ МТС SOC

Круглосуточный мониторинг и реагирование 

на инциденты

Анализ защищенности

Соблюдение требований, подключение  

и взаимодействие с ГосСОПКА

Экспертный аудит и консалтинг  

при внедрении SOC

МТС SOCКлиент

Сервер

Оборудование

База данных

Сбор логов 
с разных 

устройств

Клиентский ПК

Событие ОС

Данные 
аутентификации

Лицо, ответственное 
за информационную систему

Группа 
мониторинга

Команда 
аналитиков

Эксперты по 
безопасности

ЯДРО (SIEM KUMA)

Корреляционный 
анализ

Хранилище 
журналов

Отчет Визуализация

Сбор логов

 Отчет об 
инциденте

Мониторинг и реагирование



тип soc ВНУТРЕННИЙ SOC MTC SOC

Описание Организация создает процессы, 

нанимает и обучает специалистов, 

создает и поддерживает технологии 

мониторинга и реагирования

Весь комплекс услуг по 

обеспечению кибербезопасности

Сроки построения/ 

подключения

24 месяца 2 месяца

Стоимость От 250 млн руб. Оплата помесячная в зависимости 

от числа обрабатываемых событий

Число сотрудников 

на стороне заказчика

От 10 До 2 (основной и замещающий)

Время реагирования 

на инцидент

Зависит от квалификации 

специалиста

20-60 минут в зависимости 

от критичности инцидента

СРАВНЕНИЕ ВАРИАНТОВ ПОДКЛЮЧЕНИЯ К SOC

БЕЗОПАСНО

Повышение эффективности: сводим 
к минимуму ложные срабатывания

ЧАСТИЧНО БЕЗОПАСНО

Определение правил и улучшение процессов:  
200+ правил корреляции 

НЕБЕЗОПАСНО

Полное 
подключение 
к мониторингу 
и реагированию

МТС SOC

Другие 

Повышение 
эффективности

БЕЗОПАСНО

Внедрение и настройка

НЕБЕЗОПАСНО

Внедрение правил и улучшение процессов ИБ

ЧАСТИЧНО БЕЗОПАСНО

2 мес 9 мес 12 мес 24 мес

CYBERSECURITY@MTS.RU

Задайте вопрос экспертам по кибербезопасности или узнайте условия пилота

10+ ЛЕТ
экспертизы корпоративного 

SOC-центра лидирующего 

оператора связи

ПОЧЕМУ МТС SOC?

Опыт работы с разными сферами российской экономики 

и понимание отраслевой и региональной специфики

Гибкая тарификация по анализируемым событиям 

для наилучшего соотношения цены и качества

В ядре МТС SOC – разработка отечественного вендора, 

не подлежащая рискам санкций
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        Сервисы и услуги 
проактивного выявления 
киберугроз
ПРОБЛЕМАТИКА

               Задача сервисов и услуг МТС RED — 
минимизировать риски вашей организации

Данные на основе открытых источников и внутренних исследований

25 000
новых уязвимостей 

было обнаружено  

в 2022 году

в 75%
случаев хакер может 

проникнуть  

в промышленную сеть 

из корпоративной

96%
организаций  

не защищены от 

проникновения 

внешнего преступника

$50
стоит качественный 

фишинговый набор 

для атаки на одного 

пользователя

КОМПЛЕКСНЫЙ ПОДХОД

Внешнее тестирование  

на проникновение

Внутреннее тестирование  

на проникновение

Анализ кода приложений и веб-сервисов 

(Black / Grey / White Box)

Проверка эффективности практической 

безопасности (Red Team)

Улучшение эффективности практической 

безопасности (Purple Team)

Тестирование на проникновение  

сетей Wi-Fi

СЕРТИФИКАТЫ КОМАНДЫ МТС RED

1 OSCP 2 CISM 3 CISSP 4 CDP

5 BSCP 6 ECPPTV2 7 CRTE



КОНТРОЛИ БЕЗОПАСНОСТИ

Управление 
поверхностью 
атаки

Управление 
уязвимостями

периметра

Управление 
эффективностью 
контроля

Управление 
уязвимостями 
приложений

CYBERSECURITY@MTS.RU

Задайте вопрос экспертам по кибербезопасности или узнайте условия пилота

ДЕТАЛИЗАЦИЯ ПО УРОВНЯМ ЗРЕЛОСТИ

Низкий

Ежегодная проверка основных 

приложений с доступом извне


Непрерывное сканирование 

периметра с верификацией


Непрерывный поиск активовов  

в интернете


Ежегодное внешнее  

и внутреннее тестирование  

на проникновение

Средний

Непрерывное тестирование  

на проникновение


Проверка бизнес-приложений 

раз в полгода


Ежегодная проверка 

эффективности контролей 

безопасности

Высокий

Организация практических 

проверок при крупных релизах


Проведение киберучений


Непрерывная проверка 

эффективности контролей 

безопасности

АНАЛИЗ ЗАЩИЩЕННОСТИ И УРОВНИ ЗРЕЛОСТИ 
ИБ В ОРГАНИЗАЦИИ

Сервис Низкий Средний Высокий

Сканирование уязвимостей

Внешнее тестирование на проникновение

Внутреннее тестирование на проникновение

Тестирование на проникновение сетей Wi-Fi

Тестирование приложений

Улучшение эффективности практической кибербезопасности

Проверка эффективности практической кибербезопасности
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            Сервис защиты каналов связи  
в соответствии с требованиями 
регуляторов

ПРОБЛЕМАТИКА

СОСТАВ СЕРВИСА

МТС RED обеспечивает криптографическую защиту конфиденциальных данных, передаваемых  

по каналам связи, по сервисной модели в соответствии с требованиями законодательства России

Требования 
регуляторов

 Федеральные законы 

149-ФЗ, 152-ФЗ, 187-Ф

 Отраслевые 

требовани

 Приказы ФСТЭК 

России и ФСБ России

Нагрузка 
на персонал

 Пусконаладочные 

работ

 Настройка  

и реагировани

 Обслуживание  

и замена 

оборудования

Капитальные 
затраты

 Оборудование  

и резер

 Вычислительные 

мощност

 Рабочие места

Затраты 
времени

 Закупочные процедур

 Логистик

 Обучение персонал

 Внедрение и настройк

 Подключение новых 

филиалов

ПРЕИМУЩЕСТВА СЕРВИСА
Быстрое подключение сервиса и гибкое масштабирование

Защита каналов связи в соответствии с требованиями регуляторов

Защита сети и сегментация ИТ-инфраструктуры

Снижение затрат на оборудование и персонал, перевод капитальных затрат в операционные

Сервис под ключ: от разработки спецификации до мониторинга, контроля 
производительности и обеспечения отказоустойчивости

Подготовка требуемого пакета 

документов и спецификации

Предоставление оборудования  

по модели Hardware-as-a-Service

Установка и настройка оборудования 

криптозащиты

Учет средств криптографической защиты 

информации (СКЗИ)

Настройка маршрутизации, трансляции, 

туннелирования и фильтрации трафика

Мониторинг комплекса оборудования 

24х7х365

Своевременная доставка и смена 

ключей шифрования

Обновление встроенного ПО, устранение 

неисправностей, замена оборудования
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СХЕМА РАБОТЫ СЕРВИСА


СЕТЬ

ПЕРЕДАЧИ


ДАННЫХ
Мониторинг 

и управление

КОНТУР УПРАВЛЕНИЯ 
СКЗИ МТС

Кластер

Центр 
управления

Операторы 
СКЗИ

Крипто- 
шлюз

Крипто- 
шлюз

ПЛОЩАДКА 2

ПЛОЩАДКА 1

Защищенные 
каналы

СРАВНЕНИЕ� МОДЕЛЕЙ� ПОСТАВКИ

Параметр Закупка оборудования Сервисная модель

Длительность� закупки,  

монтажа и подключения 

От трех месяцев
 От трех недель

Затраты  Капитальные затрат

 Штат сертифицированных 

специалисто

 Резервное оборудовани

 Непредвиденные затраты

 Фиксированные 

операционные затраты

Необходимое число сотрудников От 1 сотрудника Не требуются

Наличие лицензии ФСБ России Необходимо, если сервис 

будет предоставляться для 

компаний холдинга

Не требуется, лицензия есть  

в МТС RED

Продление технической 

поддержки

Зона ответственности 

Заказчика

Зона ответственности МТС 

Кибербезопасность

ЛИЦЕНЗИИ МТС RED

 Лицензия ФСБ России на предоставление защищенных с использованием шифровальных 

(криптографических) средств каналов связи для передачи информации. №0018041 от 24.11.2020г

 Лицензия ФСТЭК на деятельность по технической защите конфиденциальной информации 

России №2012 от 31.05.2013г.
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